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Cluster of Excellence Cognitive Internet Technologies (CCIT)
— Wegbereiter fur das kognitive industrielle Internet -

Claudia Eckert, Sprecherin des Direktoriums CCIT, www.cit.fraunhofer.de

Fraunhofer-Tag der kognitiven Internet-Technologien, 22.11. 2018
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. Motivation
Stand heute: (Industrielle) Internet-Technologien

Datenerfassung mittels Sensorik (loT)
Daten-Verarbeitung in isolierten Cloud Plattformen

Maschinelles Lernen auf gro3en Datenmengen, idR grol3e Modelle
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1. Motivation
Vision: Das Industrielle Internet der Zukunft ist kognitiv!

Es assistiert dem Menschen:

* lernend, verstehend, planend, prognostizierend
Es bietet ein Daten-Okosystem Uber vertrauenswiirdig vernetzte Plattformen
Es bietet kognitive Dienste, die nachvollziehbar sind.

Es unterstutzt die Daten-Souveranitat der Daten-Besitzer.
Es unterstutzt hoch-performante Kommunikation.

Es bietet ein hohes Mal3 an Daten-Sicherheit:
 vertrauenswurdiger Datenursprung,

« vertrauenswurdige Ortsinformation,

+ vertrauenswurdige Kommunikation.




1. Motivation

Technologische Herausforderungen
* Von der Datenerfassung zur

eingebetteten Wissensgenerierung, Planung
» Vom einfachen Datenaustausch zur

situations-, und ortsbezogenen Kollaboration A

- \Von zentralen Cloud Plattformen zu einem Daten-Okosystem e
aus vernetzten, dezentral kontrollierten Datenraumen )

* Von Big Data ML zu Smart Data, lernen aus Small Data mit
Expertenwissen, dezentrales Lernen @the edge

 Von punktueller Cybersicherheit zu resilienten Plattformen,
die kompromittierte Systemkomponenten tolerieren




1. Motivation;

Use-Case: Verkehrssicherheit autonomer Fahrzeuge

» Kognitive Sensoren: Falschungssichere Position, smarte lokale Datenvorverarbeitung

* Gesicherte Datenraume: vertrauenswurdiger Austausch von Verkehrssituationen

« Kognitive Edge Komponenten: Dezentrales ML: Verstehen, Planen direkt on-board

* Lernende Echtzeit-Dienste: Verkehrssicherheit fur alle Verkehrsteilnehmer

. . . Austausch von
Prazise, sichere Ortsangaben, . . o
L. Verkehrssituationen lber
schnelle 5G-Kommunikation re s e
Mobilitats-Datenraum

Trusted Sensor

Edge

Dezentrales Lernen,

Verstehen, Planen
direkt on-board

Lernende Echtzeit-Dienste:
z.B. Warnung fiir
Verkehrsteilnehmer

\

~ Fraunhofer



2. Wegbereiter fur das kognitive Internet
Fraunhofer-Cluster of Excellence Cognitive Internet Technologies (CCIT)

Ziel: Erforschung und Erprobung von SchlUsseltechnologien

Der Cluster Cognitive Internet Technologies (CCIT) ...

m erforscht kognitive Technologien flur das industrielle Internet:
vertrauenswurdige Sensoren
nachvollziehbare, intelligente Lernverfahren
Datenraume zur vertrauenswurdigen, kontrollierbaren,
unternehmensubergreifenden Kollaboration

m starkt die Wettbewerbsfahigkeit der Unternehmen durch
hochintelligente Produkte und Dienstleitungen und er6ffnet
neue Marktzugange

B bewahrt die digitale Souveranitat durch gesicherten
Datenaustausch in digitalen Wertschopfungsketten

B  macht Komplexitat beherrschbar
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2. Wegbereiter fur das kognitive Internet
Kompetenzblindelung von 13 Fraunhofer-Instituten in 3 Forschungszentren

Machine Learning

Leitung
Prof. Dr. S. Wrobel, Prof. Dr. C. Bauckhage

Daten, Wissen, simulationsgetriebenes Lernen
fur nachvollziehbare K

loT-COMMS Fraunhofer-Institute
IAIS, I0SB, ITWM, SCAI
Leitung

Prof. Dr. A. Heuberger

Sichere und verlassliche
Sensordaten

Data Spaces

Fraunhofer-Institute

AISEC, HHI, 1IS, VI, IWU Leitung

Prof. Dr. B. Otto

Vertrauenswurdige Dateninfrastruktur
und -souveranitat

Fraunhofer-Institute
AISEC, FIT, IAIS, IESE, IML, IOSB, ISST
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2. Wegbereiter fur das kognitive Internet

Das Leistungsangebot des CCIT

Das Angebot des CCIT

B Gebundelte Technologiekompetenz aus
dreizehn Instituten

B Analysen und Assessments von
Einzelprozessen bis hin zur
Unternehmensstrategie

® Agile, anwendungsbezogene
Technologieentwicklung

B Technologieerprobung und nachhaltige
Umsetzung in Innovations- und
Anwendungszentren

Der Mehrwert fir Unternehmen

B Eine Schnittstelle mit einem zentralen
Ansprechpartner

B Wettbewerbsvorteile durch den Transfer
neuester Forschungsergebnisse

B Investitionssicherung

B Komplexitatsreduktion bei
Transformationsprozessen

W State-of-the-Art-Technologie
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3. Demonstratoren fur CCIT Technologien
Warenverfolgung mit gesicherter Ortsinformation (siehe Ausstellung)

Kognitive Technologien fur die transparente und selbstoptimierte Lieferkette: -

= Kognitive Sensoren mit Verpackung gekoppelt
= Integriertes ML, Track Chain integriert (Blockchain)

= Kognitive Edge-Komponenten

= Anomalieerkennung @the edge,

= Vernetzung mit Mobilitatsplattformen, authentische Position
= Daten-Souveranitat

= Nutzungskontrolle fur Daten:
wer, was, wie lange, wo etc.

Trusted Mobile Connector

= Rollenspezifische Wissensweiter- sensor sensor
gabe: Fahrer, Logistiker, Polizei, ...
= Datenschutz (z.B. Lenk- u. Ruhezeiten)
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3. Demonstratoren fur CCIT Technologien
In Planung: Sprachsteuerung in Industrie und Mobilitat

=  Weiterentwicklung von Fraunhofer-Modulen zur naturlich-sprachlichen
Interaktion in Deutsch und Englisch fur die deutsche Wirtschaft:
Domanenwissen!

Informiertes ML: Nutzung von Hintergrundwissen in Dialogen
Hintergrundwissen als Wissensgraphen direkt integrierbar
Schon wenig Trainingsdaten reichen aus fur verlassliche Ergebnisse

Kognitive Sensorik zur Rauschunterdruckung (z.B. im
Produktionsumfeld)

= Nutzung von vertrauenswurdigen Sensorinformationen zur
Sprach-, Gesten- und Blickrichtungserkennung

= Nutzung von Datenmodellen aus vertrauenswurdige Datenraume mit
Nutzungskontrollen (Daten-Souveranitat)

=  Anwendungsdomanen: u.a. Industrielle Produktion, Gesundheitswesen
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4. Zusammenfassung

Das Industrielle Internet der Zukunft ist kognitiv!
 lernend, planend, prognostizierend, assistierend und verlasslich.
« Das kognitive industrielle Internet muss jetzt gestaltet werden.

Cluster of Excellence: Cognitive Internet Technologies (CCIT):

Erforscht und erprobt Schlusseltechnologien fur das kognitive Internet.

* Informed Machine Learning durch Einbinden von Expertenwissen.

« Daten-Souveranitat durch nachvollziehbare Daten-Nutzungskontrollen.
« Daten-Okonomie: Datenrdume zur vertrauenswirdigen Kollaboration

Das CCIT eroffnet Partnern agile Formen der Forschungskooperation in den
entstehenden CCIT-Innovations- und Anwendungszentren

Weitere Informationen:
« Positionspapier zum CCIT und Demonstratoren in der Ausstellung

\
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Demonstratoren zu den Themen des CCIT
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CCIT-Positionspapier

CCIT-Positionspapier als
Printausgabe oder online
unter:

www.cit.fraunhofer.de

TECHNOLOGIEN FUR EIN KOGNITIVES
INDUSTRIELLES INTERNET

~ Fraunhofer


http://www.cit.fraunhofer.de/

Vielen Dank fiir lhre Aufmerksamkeit!

Z Fraunhofer

AISEC

Claudia Eckert

Fraunhofer-Cluster
of Excellence
Cognitive Internet
Technologies (CCIT)

KONTAKT
Dr. Uwe Wasmuth
Geschaftsstellenleiter

Telefon +49 89 32299 86-115
uwe.wasmuth@cit.fraunhofer.de

www.cit.fraunhofer.de
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KOGNITIVE SENSORIK | EDGE-COMPUTING | EDGE-ANALYTICS

Albert Heuberger, Fraunhofer IIS
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Kognitive Sensorik
Basistechnologien fiir intelligente, latenzarme Kommunikation

im lloT

O

3)

Kommunikation loT-Systeme

Falschungssichere Autarke Embedded Al,
Lokalisierung Energiesysteme Edge Computing,
Data Analytics
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Kognitive Sensorik —
macht Werkzeuge »smart« s -

¥ Intelligente Werkzeuge

Merkmalsbasierte Ortung durch Funkortung,
Sensoren, Signalanalyse und Sensorfusion

Auf Basis von low-cost Sensoren:
Beschleunigungen, Drehraten, Magnetfeld
Qualitatssteigerung durch Fehlerreduktion

Nachrustbar auf Bestandsgeraten

Neue Geschaftsmodelle werden ermaoglicht
(pay-per-use)




Kognitive Sensorik in logistischen Anwendungen

M Vertrauenswurdige Ortung

B Smarte Sensorik

B Gesicherte Ubertragung

Machine Learning
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MASCHINELLES LERNEN

Stefan Wrobel, Fraunhofer IAIS

»Erfolgreiche Anwendungen des Maschinellen
Lernens benotigen Verfahren, die Daten und
Wissen integrieren und auch in verteilten
Umgebungen lernen konnen.«

Prof. Dr. Stefan Wrobel
Fraunhofer-Forschungszentrum Maschinelles Lernen



Informed Machine Learning

Integration von Daten und Wissen in maschinelle Lernverfahren

Anwendungsfall: Produktion
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Anwendungsfall: Geschaftsberichte

Verfahren, die das Wissen der Anwendungsexperten mit den Vorteilen des Machine Learning

kombinieren konnen:

= Leistungsstarke Kl auch dort, wo nur wenig Daten nutzbar sind

Hohere Lernleistung bei besonders schwierigen Problemen und beim Aufgabentransfer

= Bessere Verstandlichkeit, Transparenz und Validierbarkeit der Modelle

\
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Distributed Learning
Algorithmen fir maschinelles Lernen in verteilten Umgebungen

© Fraunhofer IAIS

Anwendungsfall: Industriestandorte Anwendungsfall: Autonomes Fahren

Lokale Erstellung von Teilmodellen (Maschine, Fahrzeug) — Kombination zu leistungsstarkem
Gesamtmodell auch ohne Zentralisierung der Daten

= Maximierung der Losungsqualitat

= Hohere Skalierbarkeit und Sicherheit, optimale Nutzung vorhandener Infrastrukturen und Ressourcen
= Wahrung der Datenhoheit der Kommunikationsteilnehmer

\
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Blick in die Fraunhofer-Labore — Maschinelles Lernen fuir die Industrie

ARDZMediathek

Media Data Hub : Kinstliche
Intelligenz erschlieBt Mediathek
Fraunhofer IAIS

Monitoring von Komponenten in
verfahrenstechnischen Anlagen -
Fraunhofer 10SB

" © FraunhoferATWMm

Lernende Systeme unterstitzen die
Versuchsplanung im Labor -
Fraunhofer ITWM

Simulationsbasiertes Maschinelles
Lernen fur die virtuelle Produkt-
entwicklung — Fraunhofer SCAI

\

~ Fraunhofer



DATENOKONOMIE - DATENSOUVERANITAT - DATENSICHERHEIT

Boris Otto, Fraunhofer ISST

2

»Give back control to the data owner!«



Die gemeinsame Nutzung von Daten (»Data Sharing«) ist
Erfolgsfaktor fur Innovation in Geschaftsokosystemen

S A e, el
4 : __;_.‘-__"_",',:' Materialwissenschaften Nutzung von Werkstoffeigenschaften tiber den ganzen
' Siimes e S Produktlebenszyklus
s o (D
; Energiewirtschaft Gem_elnsame Nutzung__von ?u_sta_ndsdaten aus dem
— Betrieb von Anlagen fur pradiktive Wartung
Produktion und Logistik

p—

; Medizin und Gesundheit

Gemeinsame Nutzung von Struktur- und Ereignisdaten
Uber die gesamte Logistikkette

Data Sharing

Gemeinsame, verteilte Datenbasis flr die Entwicklung
innovativer Medizinprodukte

Gemeinsame Datennutzung in urbanen Okosystemen
fir neue Konsumentendienste

’ »Smart Cities«

Bildquellen: Johns Hopkins University (2016), Umweltbundesamt (2016), Smellgard, Schneider & Farkas (2016), urbanmanagement.nl (2017).
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Der »Data Owner« steht dabei vor einem Interessenskonflikt

Interoperabilitat
Datenaustausch

»Sharing Economy«
Datenzentrierte Services

/

Dateneigentum
Datenschutz
Sicherung des Datenwerts

Datensouveranitat ist die Fahigkeit einer naturlichen oder juristischen Person zur ausschlieBlichen Selbstbestimmung

hinsichtlich des Wirtschaftsguts Daten

Quelle: Otto (2016).
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GEFORDERT VOM

Die International Data Spaces (IDS)-Initiative ®
adressiert die Herausforderungen der Datenokonomie

und Forschung

57%  59% 55% 32%

Heute

haben Bedenken beim . furchten den Verlust . sehen inkonsistente ' beflirchten, dass

Tausch wertvoller Daten. | von Kontrolle Uber ihre | Prozesse und Systeme ' Plattformen nicht die

. Daten. . als groBe Hurde. ' notwendige kritische
i ' Masse erreichen.

~ ~ ~ ~
e "r 7 || 209

all -

Quelle: PwC (2017).
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Das Fraunhofer-Forschungszentrum Data Spaces entwickelt ein
Technologieportfolio fur »Data Ecosystems«

Vorhandene Komponenten CLEARING
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